KiSISEL VERILERi SAKLAMA VE iMHA POLITIKASI
1.GIRIS

1.1 Amag Kisisel Verileri Saklama ve imha Politikasi (“Politika”), Fibromast Polimer
Miihendislik ve Sanayi Ltd.Sti. firmasinca (“Sirket”) gerceklestirilmekte olan saklama ve imha
faaliyetlerine iliskin is ve islemler konusunda usul ve esaslari belirlemek amaciyla
hazirlanmistir. Kurum; Stratejik Planda belirlenen misyon, vizyon ve temel ilkeler
dogrultusunda; Sirket calisanlari, gcalisan adaylari, hizmet saglayicilari, ziyaretgiler ve diger
Uglincu kisilere ait kisisel verilerin T.C. Anayasasi, uluslararasi s6zlesmeler, 6698 sayil Kisisel
Verilerin Korunmasi Kanunu (“Kanun”) ve diger ilgili mevzuata uygun olarak islenmesini ve
ilgili kisilerin haklarini etkin bir sekilde kullanmasinin saglanmasini dncelik olarak
belirlemistir. Kigisel verilerin saklanmasi ve imhasina iliskin is ve islemler, Sirket tarafindan bu
dogrultuda hazirlanmis olan Politikaya uygun olarak gergeklestirilir.

1.2 Kapsam Sirket g¢alisanlari, calisan adaylari, hizmet saglayicilari, ziyaretgiler ve diger
Uclincu kisilere ait kisisel veriler bu Politika kapsaminda olup Sirketin sahip oldugu ya da
Sirketge yonetilen kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri islenmesine
yonelik faaliyetlerde bu Politika uygulanir.

1.3 Kisaltmalar ve Tanimlar Alici Grubu : Fibromat Veri sorumlusu tarafindan kisisel verilerin
aktarildigi gercek veya tlizel kisi kategorisi.

Acik Riza : Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan riza.

Anonim Hale Getirme : Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan : Fibromast personeli.
EBYS : Elektronik Belge Yonetim Sistemi

Elektronik Ortam : Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam : Elektronik ortamlarin disinda kalan tiim yazil, basil, gérsel vb.
diger ortamlar.

Hizmet Saglayici : Fibromast ile belirli bir s6zlesme cercevesinde hizmet saglayan gercek veya
tuzel kisi.

ilgili Kisi : Kisisel verisi islenen gercek kisi.

ilgili Kullanici : Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu
olan kisi ya da birim hari¢ olmak lzere veri sorumlusu organizasyonu icerisinde veya veri
sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

imha : Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kanun : 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.
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Kayit Ortami : Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tirli
ortam.

Kisisel Veri : Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli bilgi.

Kisisel Veri isleme Envanteri : Veri sorumlularinin is siireclerine bagli olarak
gerceklestirmekte olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari
ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaglar icin gerekli olan azami
muhafaza edilme siresini, yabanci tilkelere aktarimi dngorilen kisisel verileri ve veri
glvenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklari envanter.

Kisisel Verilerin islenmesi : Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da
kullanilmasinin engellenmesi gibi veriler tizerinde gergeklestirilen her tirll islem.

Kurul : Kigisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri : Kisilerin irki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi,
cinsel hayati, ceza mahkGmiyeti ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri.

Periyodik imha : Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gergeklestirilecek silme, yok etme veya anonim hale getirme islemi.

Politika : Kisisel Verileri Saklama ve imha Politikasi

Veri isleyen : Fibromast Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina
kisisel verileri isleyen gercek veya tizel kisi.

Veri Kayit Sistemi : Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit
sistemi.

Veri Sorumlusu : Kisisel verilerin isleme amacglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasinda ve yonetilmesinden sorumlu gercek veya tizel kisi.

Veri Sorumlulari Sicil Bilgi Sistemi : Veri sorumlularinin Sicile basvuruda ve Sicile iliskin ilgili
diger islemlerde kullanacaklari, internet lizerinden erisilebilen, Baskanlik tarafindan
olusturulan ve yonetilen bilisim sistemi.

VERBIS : Veri Sorumlulari Sicil Bilgi Sistemi Yonetmelik : 28 Ekim 2017 tarihli Resmi Gazetede
yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik.
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2.SORUMLULUK VE GOREV DAGILIMLARI Fibromast tiim birimleri ve calisanlari, sorumlu
birimlerce Politika kapsaminda alinmakta olan teknik ve idari tedbirlerin geregi gibi
uygulanmasi, birim ¢alisanlarinin egitimi ve farkindaliginin arttirilmasi, izlenmesi ve sirekli
denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin 6nlenmesi, kisisel verilere
hukuka aykiri olarak erisilmesinin dnlenmesi ve kisisel verilerin hukuka uygun saklanmasinin
saglanmasi amaciyla kisisel veri islenen tim ortamlarda veri glivenligini saglamaya yonelik
teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.
Kisisel verilerin saklama ve imha siireglerinde gorev alanlarin unvanlari, birimleri ve gérev

tanimlarina ait dagilim Tablo 1’de verilmistir.

Tablo 1: Saklama ve imha siiregleri gorev dagihmi

UNVAN

BIRIM

GOREV

Genel Mudar

Yonetim Kurulu

Gahsanlarin politikaya uygun
hareket etmesinden
sorumludur.

Veri Temsilcisi

insan Kaynaklari

Kisisel verilerin glincelligi,
isletme disina aktarilmasi,
gerekli onaylarin alinmasi,

Veri Guvenligi Bilgi islem

veri glivenliginin saglanmasi
ve saklanmasi, gerekliligi
kalmayan verilerin imhasi,
gerekli glivenlik tedbirlerini
alinmasi, devamliliginin
saglanmasi. Her tirli teknik
¢O6zimin saglanmasi.

KAYIT ORTAMLARI Kisisel veriler, Fibromast tarafindan Tablo 2’de listelenen ortamlarda
hukuka uygun olarak glvenli bir sekilde saklanir.

Tablo 2: Kisisel veri saklama ortamlari

Elektronik Ortamlar

Elektronik Olmayan Ortamlar

Sunucular (Etki alani, yedekleme, e-posta,
veritabani, web, dosya paylasim, vb.)

Kagit

Yazilimlar (ofis yazilimlari, portal, ERP,
VERBIS.)

Manuel veri kayit sistemleri (anket formlari,
ziyaretci giris defteri)

Bilgi glivenligi cihazlari (giivenlik duvari,
saldiri tespit ve engelleme, glinliik kayit
dosyasi, antiviris vb. )

Yazili, basili, gorsel ortamlar

Kisisel bilgisayarlar (Masaust, diziist(i)

Mobil cihazlar (telefon, tablet vb.)

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza Kart vb.)

Yazici, tarayici, fotokopi makinesi
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4.SAKLAMA VE IMHAYA iLISKIN ACIKLAMALAR: Fibromast tarafindan; calisanlar, calisan
adaylari, ziyaretgiler ve hizmet saglayici olarak iliskide bulunulan Gglnci kisilerin, kurumlarin
veya kuruluslarin ¢alisanlarina ait kisisel veriler Kanuna uygun olarak saklanir ve imha edilir.
Bu kapsamda saklama ve imhaya iliskin detayh agiklamalara asagida sirasiyla yer verilmistir.

4.1 Saklamaya iliskin Aciklamalar Kanunun 3 iincii maddesinde kisisel verilerin islenmesi
kavrami tanimlanmis, 4 Gincii maddesinde islenen kisisel verinin islendikleri amagla baglantil,
sinirh ve 6lclli olmasi ve ilgili mevzuatta 6ngorilen veya islendikleri amac icin gerekli siire
kadar muhafaza edilmesi gerektigi belirtilmis, 5 ve 6 nci maddelerde ise kisisel verilerin
isleme sartlari sayilmistir. Buna gore, sirketimiz faaliyetleri cergevesinde kisisel veriler, ilgili
mevzuatta ongoriilen veya isleme amaclarimiza uygun sire kadar saklanir.

4.1.1 Saklamayi Gerektiren Hukuki Sebepler sirketimizin faaliyetleri cercevesinde islenen
kisisel veriler, ilgili mevzuatta 6dngorilen siire kadar muhafaza edilir.

Bu kapsamda kisisel veriler;

¢ 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

® 6098 sayili Turk Borglar Kanunu,

e 4734 sayili Kamu ihale Kanunu,

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

e 6331 sayili is Saglig ve Giivenligi Kanunu,

e 4982 Sayil Bilgi Edinme Kanunu,

e 4857 sayili is Kanunu,

e isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iligskin Yénetmelik,

e Bu kanunlar uyarinca yururliikte olan diger ikincil diizenlemeler gergevesinde dngoriilen
saklama sureleri kadar saklanmaktadir.

4.1.2 Saklamayi Gerektiren isleme Amaclari Kurum, faaliyetleri cercevesinde islemekte
oldugu kisisel verileri asagidaki amaclar dogrultusunda saklar.

e insan kaynaklari stireclerini yiiritmek.
e Kurumsal iletisimi saglamak.

e Kurum glivenligini saglamak,

e istatistiksel calismalar yapabilmek.

e imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.
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e Yasal diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yiikiimlGliklerin
yerine getirilmesini saglamak.

e Kurum ile is iliskisinde bulunan gergek / tlzel kisilerle irtibat saglamak.

e Yasal raporlamalar yapmak.

e Cagri merkezi sureglerini yonetmek.

e ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yikimlulugi.

4.2 imhayi Gerektiren Sebepler Kisisel veriler;

e islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgas,
e islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili kiginin
acik rizasini geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢er¢evesinde kisisel verilerinin silinmesi
ve yok edilmesine iliskin yaptigi basvurunun Fibromast tarafindan kabul edilmesi,

e Fibromast ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi
veya Kanunda 6ngorilen sire igcinde cevap vermemesi hallerinde; Kurula sikayette
bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

e Kisisel verilerin saklanmasini gerektiren azami slirenin gegmis olmasi ve kisisel verileri daha
uzun siire saklamayi hakh kilacak herhangi bir sartin mevcut olmamasi, durumlarinda,
Fibromast tarafindan ilgili kisinin talebi tGzerine silinir, yok edilir ya da re’sen silinir, yok edilir
veya anonim hale getirilir.

5.TEKNIK VE iDARI TEDBIRLER Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykiri
olarak islenmesi ve erisilmesinin 6nlenmesi ile kisisel verilerin hukuka uygun olarak imha
edilmesi igin Kanunun 12 nci maddesiyle Kanunun 6 nci maddesi dordiinci fikrasi geregi 6zel
nitelikli kigisel veriler igin Kurul tarafindan belirlenerek ilan edilen yeterli dnlemler
cercevesinde Fibromast tarafindan teknik ve idari tedbirler alinir.

5.1 Teknik Tedbirler

Fibromast tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida
sayllmistir:

¢ Sizma (Penetrasyon) testleri ile sirketimiz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve
varsa acikliklar ortaya cikarilarak gerekli dnlemler alinmaktadir.

e Bilgi glivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin sirekliligini etkileyecek riskler ve tehditler slirekli olarak izlenmektedir.

e Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile
kurumsal aktif dizin tGzerinden glvenlik politikalari araciligi ile yapilmaktadir.
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e Sirketimiz bilisim sistemleri techizati, yazilim ve verilerin fiziksel glivenligi icin gerekli
onlemler alinmaktadir.

e Cevresel tehditlere karsi bilisim sistemleri glivenliginin saglanmasi i¢in, donanimsal ve
yazilimsal 6nlemler alinmaktadir.

e Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik
kontroller yapilmaktadir.

o Sirket, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi
icin gerekli tedbirleri almaktadir.

e Guvenlik agiklari takip edilerek uygun giivenlik yamalari yiklenmekte ve bilgi sistemleri
glincel halde tutulmaktadir.

o Kisisel verilerin islendigi elektronik ortamlarda gui¢lt parolalar kullaniimaktadir.

e Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim
prensiplerine gore sinirlandiriimaktadir.

e Kurum internet sayfasina erisimde guivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

5.2 idari Tedbirler: Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler
asagida sayillmistir:

e Calisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykiri olarak
islenmenin dnlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin dnlenmesi, kisisel
verilerin muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi becer hakkinda egitimler
verilmektedir.

e Kisisel veri isleme envanteri hazirlanmistir.

6.KISISEL VERILERi IMHA TEKNIKLERI ilgili mevzuatta éngoriilen siire ya da islendikleri amag
icin gerekli olan saklama siiresinin sonunda kisisel veriler, Fibromast tarafindan re’sen veya
ilgili kisinin bagvurusu lzerine yine ilgili mevzuat hiikiimlerine uygun olarak asagida belirtilen
tekniklerle imha edilir.

6.1 Kisisel Verilerin Silinmesi Kisisel veriler Tablo-3’te verilen yontemlerle silinir.

Tablo 3: Kisisel Verilerin Silinmesi

Veri Kayit Ortami Aciklama

Sunucularda Yer Alan Kisisel Veriler Sunucularda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler
icin sistem yoOneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme
islemi yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler Elektronik ortamda yer alan kisisel
verilerden saklanmasini gerektiren sire
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sona erenler, veritabani yoneticisi harig
diger calisanlar (ilgili kullanicilar) igin higbir
sekilde erisilemez ve tekrar kullanilamaz
hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden
saklanmasini gerektiren siire sona erenler
icin evrak arsivinden sorumlu birim
yoneticisi harig diger ¢alisanlar igin hicbir
sekilde erisilemez ve tekrar kullanilamaz
hale getirilir. Ayrica, Gizeri okunamayacak
sekilde gizilerek/boyanarak/silinerek
karartma islemi de uygulanir.

Tasinabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasini gerektiren
slire sona erenler, sistem yoneticisi
tarafindan sifrelenerek ve erisim yetkisi
sadece sistem yOneticisine verilerek
sifreleme anahtarlariyla glivenli ortamlarda
saklanir.

6.2 Kisisel Verilerin Yok Edilmesi Kisisel veriler, Fibromast tarafindan Tablo-4’te verilen

yontemlerle yok edilir.

Tablo 4: Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortami

Aciklama

Fiziksel Ortamda Yer Alan Kisisel Veriler

Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren siire sona erenler,
kagit kirpma makinelerinde geri
doéndirilemeyecek sekilde yok edilir.

Optik / Manyetik Medyada Yer Alan Kisisel
Veriler

Optik medya ve manyetik medyada yer alan
kisisel verilerden saklanmasini gerektiren
slire sona erenlerin eritilmesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel olarak
yok edilmesi islemi uygulanir. Ayrica,
manyetik medya 6zel bir cihazdan
gecirilerek yliksek degerde manyetik alana
maruz birakilmasi suretiyle Gzerindeki
veriler okunamaz hale getirilir.

6.3 Kisisel Verilerin Anonim Hale Getirilmesi Kisisel verilerin anonim hale getirilmesi, kisisel
verilerin baska verilerle eslestirilse dahi hicbir surette kimligi belirli veya belirlenebilir bir
gergek kisiyle iliskilendirilemeyecek hale getirilmesidir. Kisisel verilerin anonim hale getirilmis
olmasi icin; kisisel verilerin, veri sorumlusu veya (glincu kisiler tarafindan geri dondiriilmesi
ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani agisindan

% Fibromast




uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemez hale getirilmesi gerekir.

7. SAKLAMA VE IMHA SURELERI Fibromast tarafindan, faaliyetleri kapsaminda islenmekte
olan kisisel verilerle ilgili olarak;

eSireclere bagli olarak gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili
kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

eSiirec bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda yer alir.

S6z konusu saklama sureleri Gzerinde, gerekmesi halinde giincellemeler yapilir. Saklama
sureleri sona eren kisisel veriler icin re’sen silme, yok etme veya anonim hale getirme islemi
ilgili birim tarafindan yerine getirilir.

Tablo 5: Slire¢ bazinda saklama ve imha siireleri tablosu

SUREC SAKLAMA SURESI IMHA SURESI
So6zlesmelerin hazirlanmasi S6zlesmenin sona ermesini Saklama stiresinin bitimini
takiben 10 yil takip eden ilk periyodik
imha siresinde
iletisim Faaliyetlerinin icrasi | Faaliyetin sona ermesini Saklama siresinin bitimini
takiben 10 yil takip eden ilk periyodik
imha siresinde
Donanim ve Yazilima Erisim | 2 Yil Saklama stiresinin bitimini
Sureglerinin Yirutilmesi takip eden ilk periyodik
imha suresinde
Ziyaretci ve Toplanti Etkinligin sona ermesini Saklama stiresinin bitimini
Katilimcilarinin Kaydi takiben 2 Yl takip eden ilk periyodik
imha suresinde
Kamera Kayitlari 3 Ay Saklama stiresinin bitimini
takip eden ilk periyodik
imha suresinde

8. PERIYODIK IMHA SURESI Yénetmeligin 11 inci maddesi geregince Fibromast, periyodik
imha siresini 6 ay olarak belirlemistir. Buna gore, Fibromast her yil Haziran ve Aralik
aylarinda periyodik imha islemi gerceklestirilir.

9. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI Politika, elektronik ortamda yayimlanir,
internet sayfasinda kamuya aciklanir

10.POLITIKA’NIN GUNCELLENME PERiYODU Politika, ihtiyac duyuldukca gdzden gegirilir ve
gerekli olan bolimler glincellenir.

11.POLITIKANIN YORURLUGU VE YURURLUKTEN KALDIRILMASI Politika, Fibromast internet
sitesinde yayinlanmasinin ardindan yirirlige girmis kabul edilir. Yurdrlikten kaldiriimasina
karar verilmesi halinde internet sayfasindan kaldirilir.
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